Procédure installation et configuration Windows
Server 2025 + Active Directory

Partie 1: Configuration de la VM Windows Server 2025

1.1 Création de la machine virtuelle
Ressources recommandées :

= RAM:4Go

= CPU:2

=>» Disque dur: 50 Go

=>» |SO Windows Server 2025 : https://www.microsoft.com/fr-
fr/evalcenter/download-windows-server-2025

Configuration réseau:
1. Ajouter deux cartes réseau a la machine virtuelle
2. Premiere carte : Acces par pont (connexion au réseau hote)

3. Deuxiéme carte : Réseau interne (isolé, pour le domaine)

1.2 Installation de la machine virtuelle
Avant démarrage de la VM, il faudra décocher « Skip unattented installation ».

Une fois la VM lancée, le choix de la langue est demandé



4 Programme d'installation de Windows Server E] = '

Sélectionner les parametres de langue

Langage a installer Francais (France) v
Format de I'heure et de la Francais (France) v
devise

B® Microsoft  Support Legal US Précédent
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ILfaudra dans ce cas renseigner « Frangais » pour le langage et le format de heure.

En cliquant sur « Suivant » la langue du clavier est demandée

4 Programme d'installation de Windows Server [o] @ ==

Sélectionner les parametres du clavier

Clavier ou méthode d'entrée Frangais (Traditionnel, AZERTY) v

¥ Microsoft Support Legal US Précédent




Il faudra aussi choisir « Francais AZERTY ».

Ensuite, Windows demandera si l'on veut installer « Windows Server » ou « Réparer
Uordinateur personnel » :

&% Programme d'installation de Windows Server =0 = [

Sélectionner 'option d'installation

Installez la derniére version de Windows Server ou réparez votre PC. Si vous installez Windows Server, notez que vos
fichiers, applications et paramétres seront supprimés.

Je souhaite O Installer Windows Server

O Réparer mon ordinateur personnel

@ j'accepte que tout soit supprimé, y compris les fichiers, les applications et les paramétres:

Version précédente de la configuration

e upport ;
m» Microsoft Support Leqgal US Précédent Suivant

Dans ce cas, nous installons Windows Server en cochant bien la mention « J’accepte
que tout soit supprimé, y compris les fichiers, les applications et les paramétres »

Ensuite, il faudra choisir 'image correspondante :



% Programme d'installation de Windows Server B | mESm)

Sélectionner une image

Sélectionnez 'image a installer.

Systéme d’exploitation :
Windows Server 2025 Standard Evaluation

Windows Server 2025 Standard Evaluation (expérience utilisateur)

Windows Server 2025 Datacenter Evaluation
Windows Server 2025 Datacenter Evaluation (expérience utilisateur)

Cette option installe I'environnement graphique Windows complet, qui utilise de I'espace disque supplémentaire. Il
peut étre utile si vous souhaitez utiliser le bureau Windows ou une application qui en a besoin.

B Microsoft  Support  Legal US =T

Dans le cas d’un Active Directory, il faudra choisir « Windows Server 2025 Standard
Evaluation (expérience utilisateur) ».

Ensuite il faut accepter les conditions du contrat de licence :

-

% Programme d'installation de Windows Server =[S

(-]

Avis et conditions du contrat de licence
applicables

Lisez attentivement ceci avant de |'accepter.

VOUS DEVEZ ACCEPTER LES TERMES DE LA LICENCE DU LOGICIEL. VOIR CI-
APRES. Veuillez lire les conditions de licence complétes fournies a I'adresse
(aka.ms/useterms).

NOTIFICATION IMPORTANTE

Informations relatives a I'utilisation et au diagnostic. Microsoft recueille ces
informations sur Internet pour assurer la sécurité et la mise a jour de Windows,
diagnostiquer les problémes et apporter des améliorations aux produits, et peut
associer ces informations a votre organisation. Les systémes d'exploitation des
serveurs Microsoft peuvent étre configurés pour désactiver les données de diagnostic,
envoyer des données de diagnostic obligatoires ou envoyer des données de
diagnostic facultatives. Le réglage par défaut consiste a envoyer les données de
diagnostic requises. Les données de diagnostic requises comprennent des
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Pour le disque, il faudra choisir le disque dur ou installer Windows Server :

‘ﬁ Programme d'installation de Windows Server ,E'
SEIECUUNTIED TElTiplacertieric U irstdliiatort de

Windows Server

< Actualiser Charger le pilote @ Mettre le disque en ligne

X Supprimer la partition o Eormater la partition + Création d'une partition guum Etendre la partition

Nom Taille totale Espace libre Type

Espace disque 0 non alloué 50.0 Go 50.0 Go Espace non alloué

B® Microsoft  Support Legal US

En cliquant sur « Suivant » une page de confirmation d’installation s’affiche

L1 Programme d'installation de Windows Server B S

| (-]

Prét pour I'installation

Vous ne pourrez pas utiliser votre ordinateur pendant I'installation. Sauvegardez et fermez vos fichiers avant de
commencer.

En résumé, vous avez choisi de procéder comme suit

v Installer Windows Server 2025 Standard Evaluation (expérience utilisateur)

v Ne rien conserver

BE Microsoft  Support Legal US Précédent




ILfaudra cliquer sur « Installer » et attendre la fin de Uinstallation.

A la fin de Uinstallation, un mot de passe sera demandé :

Parametres de personnalisation

Tapez un mot de passe pour le compte Administrateur intégré que vous pouvez utiliser pour vous
connecter automatiquement a cet ordinateur.

Nom d'utilisateur

Entrez de nouveau le
mot de passe

Terminer

ILfaut utiliser un mot de passe de 7 caracteres minimum avec caracteres spéciaux.

En cliquant sur « Terminer », Windows demandera a récupérer des informations :



Envoyer des données de diagnostic
a Microsoft

Choisissez vos parametres, puis sélectionnez Accepter pour
les enregistrer. Consultez le lien En savoir plus pour plus
d'informations sur ces paramétres, sur leur modification, sur la
maniére dont Windows vous protége contre les applications et
le contenu web non sécurisés, ainsi que sur les transferts et
utilisations de données associés.

0 @ O

Obligatoire uniquement

Envoyer uniquement des informations sur votre
appareil, ses parameétres et ses capacités, ainsi que
sur son fonctionnement. Les données de
diagnostic sont utilisées pour veiller a ce que
Windows reste sécurisé et a jour, résoudre les
problémes et améliorer les produits. Quel que soit
votre choix, votre appareil sera tout aussi sécurisé
et fonctionnera normalement.

N

ILfaut choisir « Obligatoire uniguement » et Accepter.

Au redémarrage ou au verrouillage de la session, il faudra cliquer Ctrl+Suppr (droite) au
lieu de Ctrl+Alt+Suppr pour déverrouiller la session.

Une fois la session démarrée, il faudra ignorer les pop-ups Azure Arc et Windows Admin
Center car c’est une publicité de Microsoft :




s Gestionnaire de serveur ; =

& Gest aire de serveu X
= bord - @ | P Geer outis Aficher Aide
Essayez Windows Admin Center et Azure Arc

Au lieu d'Gestionnaire de serveur, vous pouvez utiliser Azure Arc et |a nouvelle Windows
I Admin Center intégrée au Portail Azure pour gérer des serveurs et des clusters RVEUR
individuels, localement et dans Azure.

Avec Azure Arc vous pouvez sécuriser et gérer Windows Server a grande échelle,
localement et dans les clouds

rer ce serveur local

Obtenir plus dinformations 3

Ou essayez Azure Arc : Lancer le programme de configuration r des roles et des fonctionnalités

[ Ne plus afficher ce message
r d'autres serveurs a gerer

NOUVEAUTES 7 .
5 aux services cloud
Masquer
EN SAVOIR PLUS
Réles et groupes de serveurs
Roles:0 | Groupesde serveurs: 1 | Nombre total de serveurs: 1
#  Serveur local 1 BE Tous les serveurs 1
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Services
Performances Performances
Résultats BPA Résultats BPA
Azure Arc
am E = = & . 18140 g
am Q Rechercher B = e [~ 0w o 23/03/2026 &

1.3 Renommer le serveur

Par défaut, Windows attribue un nom aléatoire (WIN-A7X9...). Le contréleur de domaine
doit avoir un nom fixe et significatif.

1. Ouvrir le Gestionnaire de serveur
2. Cliquer sur le Serveur local dans le menu de gauche

3. Dans la section Propriétés, cliquer sur le nom généré a c6té de « Nom de
Uordinateur »



= Gestionnaire de serveur — a X

@ ¥ Gestionnaire de serveur * Serveur local @ | F e outis afcher e

i PROPRIETES

iE Tableau de bord Pour WIN-MPBVBJLFKJ1 [ TACHES + |
-
= Nom de l'ordinateur WIN-MPBVBJ§F Derniéres mises a jour installées
Wi Tous les serveurs Groupe de travail WORKGROUP Windows Update
ii Services de fichiers et d... P Demiére recherche de mises 3 jour :
Pare-feu Microsoft Defender Public : Actif Antivirus Microsoft Defender
Gestion a distance Activé Commentaires et diagnostics
Bureau a distance Désactivé Configuration de sécurité renforcée d'Inter;
Association de cartes réseau Désactivé Fuseau horaire
Ethemnet Adresse IPv4 attribuée par DHCP, Compatible IPv6 ID de produit (Product ID)
Ethemet 2 Adresse IPv4 attribuée par DHCP, Compatible IPv6
Gestion Azure Arc Désactivé
Accés SSH distant Désactivé
R S I PV A TRy S V.. Y3 T R
EVENEMENTS Gestionnaire de serveur o .
Tous les événements | 21 au total [ TACHES ¥ |
. & Gestionnaire... X
Filtrer pel '(R) v - z
N ST TEEEnEET )
; =
Nom du serveur ID Gravité Source heure
WIN-MPBVBILFKJ1 8198 Erreur Microsoft-Windows-Security 26 18:36:48
WIN-MPBVBJLFKJ1 8208 Erreur Microsoft-Windows-Security - h )26 18:36:47

WIN-MPBVBILFKJ1 24  Avertissement Microsoft-Windows-AppModel-dtate Application  23/U3/2026 18:32:58

4. Cliquer sur le bouton Modifier...

Derniéres mises a iour in:

Paramétres systéme avancés Utilisation & distance Modification du nom ou du domaine de l'ordinateur X
I Nom de |'ordinateur Matériel n
Vous pouvez modifier le nom et I'appartenance de cet

Windows utilise les informations suivantes pour identifier votre ordinateur. Ces modfications peuvent influer sur l'accés aux

ordinateur sur le réseau. ressources réseau. L
Description de b
I'ordinateur : Nom de |'ordinateur :

Par exemple : "Serveur de production IIS" ou SRV-AD| pe
"“Serveur de gestion".
Nom complet de WIN-MPBVBJLFKJ1 Nom complet de I'ordinateur : c
I'ordinateur : SRV-AD
Groupe de travail : WORKGROUP
Pour renommer cet ordinateur ou changer de domaine .
ou de groupe de travail, cliquez sur Modffier. Membre d'un
(O Domaine :
© Groupe de travail :
WORKGROUP -
s
(s ) v
OK Annuler Appliquer =

5. Entrer un nouveau nom (exemple : SRV-AD ou SRV-GSB)



6. Cliquer sur OK

7. Choisir Redémarrer ultérieurement (ne pas redémarrer immeédiatement)

1.4 Configurer une adresse IP statique
Le serveur Active Directory doit avoir une IP fixe. Configuration en réseau par pont :
1. Dans le Gestionnaire de serveur, aller a Serveur local

2. Cliquer sur le lien bleu « Adresse IPv4 attribuée par DHCP » a c6té d'« Ethernet »

& Gestionnaire de serveur

Gestionnaire de serveur * Serveur local 161 P cer  ouis aficher  Aice

B8 PROPRIETES o ]
. Pour WIN-MPBVBJLFKJ1 TACHES ¥

152 Tableau de bord

B Serveur local

- Nom de I'ordinateur WIN-MPBVBJLFKJ1 Derniéres mises a jour installées
B& Tous les serveurs Groupe de travail WORKGROUP \
ii Services de fichiers et d... b

dows Update

Pare-feu Microsoft Defender Public : Actif
Gestion a distance Activé
Bureau a distance Désactivé ter
Association de cartes réseau Désactivé I
Ethernet Adresse IPv4 at‘nbuée par DHCP, Compatible IPv6 ID de procul. (Product ID)
Ethernet 2 Adresse IPv4 attribuée par DHCP, Compatible IPv6
Gestion Azure Arc Désactivé
Accés SSH distant Désactivé
P AaE o =
EVENEMENTS Gestionnaire de serveur
Tous les événements | 21 au total | TACHES ¥
; f&a Gestionnaire...
Filtrer pel @B @A~ . v
- - [ s
= 0
Nom du serveur ID Gravité Source i ";u'e
WIN-MPBVBILFKJ1 8198 Erreur Microsoft-Windows-Security )26 18:36:48
WIN-MPBVBJLFKJ1 8208 Erreur Microsoft-Windows-Security l} )26 18:36:47

WIN-MPBVBILFKJ1 24  Avertissement Microsoft-Windows-AppModel-state Application £3/U3/2026 18:32:58

3. Celaouvre les connexions réseau

4. Faire un clic droit sur la carte « Ethernet » > Propriétés



&/ Connexions réseau I

= ] X
= i
¢ > v N &/ « Réseau et Internet > Connexions réseau > v C Rechercher dans : Connexio... 0 3
Organiser v Désactiver ce périphérique réseau Diagnostiquer cette connexion ~ >» o~ 1 o
=~ | Ethernet | | Ethernet2 |
&E Réseau —Lgf Béseau non identifié
ﬁg Intel(R) | ﬂy Désactiver Ltel(RJ PRO/1000 MT Desktop Ad...
Statut
Diagnostiquer
% Connexions de pont
Créer un raccourci
% Supprim
% Renommer
% Propriétés
i
2 élément(s) 1 élément sélectionné =0 |

5. Double-cliquer sur Protocole Internet version 4 (TCP/IPv4)

HEars— A LALLM ADE AL LA A £ b B

;‘5 Propriétés de Ethernet

Gestion de réseau  Partage

Connexion en utilisant :
& Intel(R) PRO/1000 MT Desktop Adapter

Cette connexion utilise les éléments suivants :

&3 Client pour les réseaux Microsoft

93 Partage de fichiers et imprimantes Réseaux Microsoft
¥ %3 Planfficateur de paquets QoS

& Protocole Intemet version 4 (TCP/IPv4)

[J 4 Protocole de muttiplexage de carte réseau Microsoft
4 Pilote de protocole LLDP Microsoft

1. Protocole Intemet version 6 (TCP/IPv6)

Installer... Désinstaller
Description
Protocole TCP/IP (Transmission Control Protocol/Intemet Protocol). Protocole

de réseau étendu par défaut pemmettant la communication entre différents
réseaux interconnectés.

Propriétés

OK Annuler

6. Cocher « Utiliser l'adresse IP suivante »

7. Remplir les champs (adapter selon le réseau, exemple en 192.168.1.X) :



a. AdresseIP:192.168.1.190 (vérifier que cette IP est libre)
b. Masque de sous-réseau : 255.255.255.0
c. Passerelle par défaut: 192.168.1.254

8. Configurer les serveurs DNS :
a. Cocher « Utiliser l'adresse de serveur DNS suivante »

b. Serveur DNS préféré : 127.0.0.1 (indispensable : le serveur s'interroge lui-
méme)

c. Serveur DNS auxiliaire : 8.8.8.8 (Google)

ann . —_.—— - =

Propriétés de : Protocole Internet version 4 (TCP/IPv4) X
Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

() Obtenir une adresse IP automatiquement

© Utiliser 'adresse IP suivante :

Adresse IP : 192 .168 . 1 . 190
Masque de sous-réseau : 255.255.255. 0
Passerelle par défaut : 192.168. 1 .254

© Utiliser I'adresse de serveur DNS suivante :
Serveur DNS préféré : 1970 30 5 1

Serveur DNS auxiliaire : 8.8 .8.¢g

() valider les paramétres en quittant Avence...

{ OK Annuler

9. Cliquer sur OK deux fois

1.5 Redémarrer et tester la connectivité

1. Clic droit sur le bouton Démarrer (logo Windows en bas) > Arréter ou se
déconnecter > Redémarrer



Q Rechercher des applications, des paramétres et des documents

Epinglé Tous > o
’ © 0 P >_ I
3 = < - 2=
Azure Arc Setup Gestionnaire de Paramétres Edge Explorateur de Terminal
serveur fichiers t Det
E ™ Y =
Windows Hub de
PowerShell commentaires puc

Nos recommandations

Plus vous utiliserez votre appareil, plus nous afficherons vos fichiers récents et vos nouvelles

applications ic
§63 Options de connexion

() Arréter

O Redémarrer

23,
S Admini % 1 2
- ministrateur O 23

2. Une fois redémarré, ouvrir une invite de commandes et tester le ping
3. Silaréponse affiche « Délai d'attente de la demande dépassé » :

a. Ouvrir le Pare-feu Windows Defender avec fonctions avancées (taper «
pare-feu » dans le menu Démarrer)

b. Cliquer sur Régles de trafic entrant dans le menu de gauche

c. Chercher larégle Partage de fichiers et d'imprimantes (Demande
d'écho - ICMPv4 - Entrant)



| o Pare-feu Windows Defender avec fonctions avancées de sécurité

Fichier Action
|
P Pare-feu Windows Defender av!

Affichage ?

égles de trafic sortant
¥ Reégles de sécurité de conne
> B Analyse

Régles de trafic entrant
R EERESESRSSESSESSESESESESESSES —SS———S——I————————

Nom
Lecteur multimédia Windows (UDP-Entré...
Lecteur multimédia Windows x86 (Trafic ...

) mDNS (UDP-Entrée)

& mDNS (UDP-Entrée)

) mDNS (UDP-Entrée)

9 Microsoft Edge (mDNS-In)
Moniteur d'événements distants (RPC)
Moniteur d'événements distants (RPC-EP...

@ OpenSSH SSH Server (sshd)

V] Optimisation de livraison (TCP entrant)

9 Optimisation de livraison (UDP entrant)

@ Pack d'expérience de fonctionnalités Win...

9 Pack d'expérience de fonctionnalités Win...

@ Pack d'expérience de fonctionnalités Win...

9 Pack d'expérience de fonctionnalités Win...
Partage de fichiers et d'imprimantes (De...
Partage de fichiers et d'imprimantes (De...
Partage de fichiers et d'imprimantes (LL...
Partage de fichiers et d'imprimantes (NB...
Partage de fichiers et d'imprimantes (NB...
Partage de fichiers et d'imprimantes (NB...
Partage de fichiers et d'imprimantes (ser...
Partage de fichiers et d'imprimantes (Ser...
Partage de fichiers et d'imprimantes (SM...
Partage de fichiers et d'imprimantes (Wo...
Partage de fichiers et d'imprimantes (SM...
Partage de fichiers et d'imprimantes (rest...
Partage de fichiers et d'imprimantes (rest...

Groupe

Lecteur multimédia Windows
Lecteur multimédia Windows
mDNS

mDNS

mDNS

Microsoft Edge

Moniteur d'événements dist...
Moniteur d'événements dist...
OpenSSH Server

Optimisation de livraison
Optimisation de livraison
Pack d'expérience de foncti...
Pack d'expérience de foncti...
Pack d'expérience de foncti...
Pack d'expérience de foncti...
Partage de fichiers et d'impr...
Partage de fichiers et d'impr...
Partage de fichiers et d'impr...
Partage de fichiers et d'impr...
Partage de fichiers et d'impr...
Partage de fichiers et d'impr...
Partage de fichiers et d'impr...
Partage de fichiers et d'impr...
Partage de fichiers et d'impr...
Partage de fichiers et d'impr...
Partage de fichiers et d'impr...
Partage de fichiers et d'impr...
Partage de fichiers et d'impr...

Profil
Tout
Tout
Privé
Doma...
Public
Tout
Tout
Tout
Privé
Tout
Tout
Tout
Doma...
Doma...
Tout
Tout
Tout
Tout
Tout
Tout
Tout
Tout
Tout
Tout
Tout
Tout
Tout
Tout

Activée

Action

Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser

Autcris{}

Autoriser

= [m] X
Actions b
Régles de trafic entrant =
Nouvelle régle...
Filtrer par profil

Filtrer par état

A< <B

Filtrer par groupe

Affichage

v v v v

Actualiser
Exporter la liste...
Aide

: de fichiers et d'imp

Activer la régle

Couper
Copier
Supprimer
Propriétés
Aide

HOX{& >0 BB

d. Faire un clic droit et cliquer sur Activer la regle (elle passe au vert)

‘ Pare-feu Windows Defender avec fonctions avancées de sécurité

Fichier Action Affichage 7

e 2@ = H

P Pare-feu Windows Defender av
&3 Reégles de trafic sortant
% Regles de sécurité de conne
> % Analyse

Régles de trafic entrai
-sSS——————————————————————————.

Nom
Lecteur multimédia Windows (UDP-Entré...
Lecteur multimédia Windows x86 (Trafic ...
) mDNS (UDP-Entrée)
) mDNS (UDP-Entrée)
) mDNS (UDP-Entrée)
@ Microsoft Edge (mDNS-In)

e ches

Groupe

Lecteur multimédia Windows
Lecteur multimédia Windows
mDNS

mDNS

mDNS

Microsoft Edge

- it b

Moniteur d'évér ts (RPC)
Moniteur d'événements distants (RPC-EP...
9 OpenSSH SSH Server (sshd)
9 Optimisation de livraison (TCP entrant)
9 Optimisation de livraison (UDP entrant)
@ Pack d'expérience de fonctionnalités Win...
@ Pack d'expérience de fonctionnalités Win...
@ Pack d'expérience de fonctionnalités Win...
@ Pack d'expérience de fonctionnalités Win...
v} Partage de fichiers et d'imprimantes (De...

OpenSSH Server
Optimisation de livraison
Optimisation de livraison
Pack d'expérience de foncti...
Pack d'expérience de foncti...
Pack d'expérience de foncti...
Pack d'expérience de foncti...

Partage de fichiers et d'impr...

Partage de fichiers et d'i

Partage de fichiers et d'ir

Partage de fichiers et d'ir Couper
Partage de fichiers et d'ir Copier
Partage de fichiers et d'ir Supprimer
Partage de fichiers et d'ir
Partage de fichiers et d'ir Propriétés
Partage de fichiers et d'ir .

Aide

Partage de fichiers et d'ir | L
Partage de fichiers et d'imprimantes (SM...

Partaqe de fichiers et d'imprimantes (rest...

Activer la régle

hiers et d'impr...

hiers et d'impr...

= hiers et d'impr...
Partage de fichiers et d'impr...
Partaqe de fichiers et d'impr...

its dist...
Moniteur d'événements dist...

iers et d'impr...
hiers et d'impr...
hiers et d'impr...
hiers et d'impr...
hiers et d'impr...
hiers et d'impr...

Profil
Tout
Tout
Privé
Doma...
Public
Tout
Tout
Tout
Privé
Tout
Tout
Tout
Doma...
Doma...
Tout
Tout
Tout
Tout
Tout
Tout
Tout
Tout
Tout
Tout
Tout
Tout
Tout

Activée

Action

Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser

Actions

Régles de trafic entrant 2

&3 Nouvelle regle...

Y Filtrer par profil »

Y Filtrer par état >

Y Filtrer par groupe »
Affichage >

@ Actualiser

5 Exporter la liste...

Aide

(]

Activer la régle

a

Couper
Copier
Supprimer

Propriétés

B & X

Aide




1.6 Probléme potentiel : IP incorrect

Si l'IP n'est pas celle attendue, désactiver la deuxieme carte réseau (Réseau interne)
temporairement.

Partie 2 : Installation des rdles Active Directory

2.1 Installer le role AD DS

1. Ouvrir le Gestionnaire de serveur

2. Cliquer sur Ajouter des roles et des fonctionnalités (lien 2 au centre)

Gestionnaire de serveur * Tableau de bord -@ 1 P’ Ger  Outis Aficher  Aide

i Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B Serveur local

W& Tous les serveurs

S ) a Configurer ce serveur local
WE Services de fichiers et d... b =

DEMARRAGE
RAPIDE
2 Ajouter des roles et des fonctionnalités
f& Assistant Ajout de réles et de fonctionnalités - O X

SERVEUR DE DESTINATION

Avant de commencer SRV-AD

Avant de commencer Cet Assistant permet d'installer des roles, des services de role ou des fonctionnalités. Vous devez

déterminer les roles, services de role ou fonctionnalités a installer en fonction des besoins informatiques
ype d'installation de votre organisation, tels que le partage de documents ou I'hébergement d‘un site Web.

Pour supprimer des rdles, des services de réle ou des fonctionnalités :
Démarrer I'Assistant de Suppression de réles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d’'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer.

3. Suivre l'assistant jusqu'a 'écran de sélection des roles



| [z Assistant Ajout de réles et de fonctionnalités = a X

SERVEUR DE DESTINATION

Sélectionner le type d'installation SRV-AD

A ot de commencer Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.
Type d'installation
S&lection du sarveur @ Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des réles, des services de role et des fonctionnalités.

) Installation des services Bureau a distance
Installez les services de role nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

<Précédent| | Suivant > Installer

4. Cocher Services de domaine Active Directory (AD DS)

Fﬁ Assistant Ajout de réles et de fonctionnalités — [m] %

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs SRV-AD

Avant de commencer Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Type d'installation Roles Description
Sélection du serveur | Attestation d'intégrité de I'appareil A Les services de domaine Active
[ Hyper-v Directory (AD DS) stockent des
) o [[] Serveur de télécopie informations a propos des objets sur
Fonctionnalités [] Serveur DHCP le réseau et rendent ces
[C] Serveur DNS informations disponibles pour les
[C] Serveur Web (1IS) utilisateurs et les administrateurs du
[[] Service Guardian héte réseau. Les services AD DS utilisent
[] Services AD LDS (Active Directory Lightweight Dire les contrdleurs de domaine pour
[[] Services AD RMS (Active Directory Rights Manage: donner aux utilisateurs du réseau un
[[] Services Bureau a distance accés aux ressources autorisées
[:] Services d’activation en volume n'importe o sur le réseau via un
[[] Services d'impression et de numérisation de docur processus d'ouverture de session
[[] Services de certificats Active Directory unique.
[J Services de déploiement Windows
O
[[] Services de fédération Active Directory (AD FS)
1 [m] Services de fichiers et de stockage (1 sur 12 install.
[] Services de stratégie et d'accés réseau
[J Services WSUS (Windows Server Update Services) 7
< >

<Pm’cédent|| Suivant > | | Installer -



5. Un assistant propose d'ajouter les outils d'administration - cliquer sur Ajouter
des fonctionnalités

) [ Assistant Ajout de réles et de fonctionnalités X

{ |

Ajouter les fonctionnalités requises pour Services de
domaine Active Directory ?

Vous ne pouvez pas installer Services de domaine Active Directory
I sauf si les services de role ou les fonctionnalités suivants sont
également installés.

[Outils] Gestion de stratégie de groupe
4 Qutils d'administration de serveur distant
4 Qutils d'administration de roles
4 Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
4 Qutils AD DS

[Outils] Centre d'administration Active Directory
[Outils] Composants logiciels enfichables et outils e

< >

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités| | Annuler |

6. Cliquer sur Suivant jusqu'a la fin, puis cliquer sur Installer

I [ Assistant Ajout de rdles et de fonctionnalités = a X I
|
Progression de I'installation R

Afficher la progression de l'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur SRV-AD.

Services de domaine Active Directory a
Des étapes supplémentaires sont requises pour faire de cet ordinateur un contrdleur de
domaine.

Promouvoir ce serveur en controleur de domaine
Résultats i =
_ Gestion de stratégie de groupe

Outils d’administration de serveur distant
Outils d’administration de réles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution, Examinez
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > IEI Annuler



Partie 3 : Installation des roles Active Directory

3.1 Lancer Passistant de promotion
1. Dans le Gestionnaire de serveur, regarder tout en haut a droite
2. Cliquer sur l'icone du petit drapeau avec un point d'exclamation jaune
3. Un menu déroulant s'ouvre

4. Cliquer sur le lien bleu Promouvoir ce serveur en controleur de domaine

&z Gestionnaire de serveur — o X

Gestionnaire de serveur * Tableau de bord -@ 1 FA Gérer  Outils  Afficher  Aide

8% Tableau de bord BIENVENUE DANS GESTIONNA

B Serveur local

Configuration post-déploiement

Configuration requise pour : Services de domaine
Active Directory a SRV-AD

@ Tous les serveurs

I AD DS

Promouvoir ce serveur en contréleur de domaine

3]

Détails de la tache

g Services de fichiers et d... >

< AJOULET GeS TOIES €U S TONCUONTIalltes

outer d'autres serveurs a gérer

NOUVEAUTES

Masquer
EN SAVOIR PLUS

Réles et groupes de serveurs

Réles: 2 Groupes de serveurs: 1 | Nombre total de serveurs: 1

f§l ApDs 1 ig Services de fichierset . = . o veur
de stockage
® Facilité de gestion ® Facilité de B, Gestionnaire.. X
Evénements Evénemen rm—————
Services Performan =B
Performances Résultats €

Résultats BPA

3.2 Créer une nouvelle forét

1. Sur l'écran « Configuration de déploiement », cocher la 3eéme option : Ajouter
une nouvelle forét

2. Dans le champ Nom de domaine racine, entrer le nom du domaine (exemple :
gsb.local)



I e Assistant Configuration des services de domaine Active Directory - O >4

. - | . . SERVEUR CIBLE
Configuration de déploiement SRV-AD

Configuration de déploie... o o o
- Sélectionner I'opération de déploiement

) Ajouter un contréleur de domaine & un domaine existant
) Ajouter un nouveau domaine a une forét existante

®) Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Nom de domaine racine : gsb.local

En savoir plus sur les configurations de déploiement

3. Cliquer sur Suivant

3.3 Configurer les options et le mot de passe DSRM

1. Surl'écran des options:

a. Laisser les niveaux fonctionnels par défaut (Windows Server 2025)

b. S'assurer gue la case Serveur DNS (Domain Name System) est cochée

2. Entrer un mot de passe de restauration des services d'annuaire (DSRM)

complexe

3. Confirmer ce mot de passe dans le champ du dessous



I [z Assistant Configuration des services de domaine Active Directory

é

1 Options du contréleur de domaine

Configuration de déplo

Options du controleur de...

Options DNS
Options supplémentaires
Chemins d'accés

Examiner les options

Vérification de la configur...

o

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Niveau fonctionnel de la forét : Windows Server 2025 %

Niveau fonctionnel du domaine : Windows Server 2025 -

Spécifier les fonctionnalités de contrdleur de domaine

Serveur DNS (Domain Name System)
| Catalogue global (GC)
Contrdleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : escccsccccee

Confirmer le mot de passe : eccccsccsee

En savoir plus sur les options pour le contrdleur de domaine

< Pre'cédentl l Suivant > Installer

4. Cliquer sur Suivant

3.4 Finaliser l'installation

(] X

SERVEUR CIBLE
SRV-AD

Annuler

1. Avertissement DNS : Un message signale « Une délégation pour ce serveur DNS

ne peut pas étre créée ». C'est normal. Cliquer sur Suivant



[ Assistant Configuration des services de domaine Active Directory = o X

SERVEUR CIBLE

Options DNS SRV-AD

| A, |l estimpossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est intro... Afficher plus x

Configuration de déploie... o : (it
Spécifier les options de délégation DNS

Options du contréleu . e

Créer une délégation DNS
Options DNS

Options supplémentaires

Chemins d'accés

Examiner les options

Vérification de la configur...

En savoir plus sur la délégation DNS

< Précédentl | Suivant > Installer

N

2. Nom NetBIOS : Le systeme affiche un nom calculé automatiquement (exemple :
GSB). Laisser par défaut et cliquer sur Suivant

I fe Assistant Configuration des services de domaine Active Directory = (] X

;ﬂ O t |, . SERVEUR CIBLE
ptions supplémentaires SRV-AD

! Configuration de déploie... L L . . o .
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Options du contréleur de...
Options DNS Le nom de domaine NetBIOS : GSB

Options supplémentaires
Chemins d'accés
Examiner les options

Vérification de la configur...

En savoir plus sur d'autres options

< Pre'(édent] | Suivant > Installer




3. Chemins d'acces : Le systéeme affiche ou rangera la base de données AD
(C:\Windows\NTDS). Laisser par défaut et cliquer sur Suivant

| [ Assistant Configuration des services de domaine Active Directory - (] G

. ' \ SERVEUR CIBLE
Chemins d'acceés SRV-AD

Spécifier 'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Dossier de la base de données : CAWINDOWS\NTDS E]
Dossier des fichiers journaux : CAWINDOWS\NTDS E]
Dossier SYSVOL : CAWINDOWS\SYSVOL E]
En savoir plus sur les chemins d'accés Active Directory

< Précédent[ I Suivant > nstaller

4. Veérification de la configuration requise : Quelques avertissements jaunes
peuvent s'afficher (cryptographie, etc.). C'est normal

5. Vérifier qu'un petit rond vert apparait en haut avec le message « Toutes les
vérifications de la configuration requise ont donné satisfaction »



I [ Assistant Configuration des services de domaine Active Directory - O DG

7 e . | . . . SERVEUR CIBLE
Vérification de la configuration requise SRV-AD

| ® Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

Configuration

La configuration requise doit étre validée avant que les services de domaine Active Directory soient
installés sur cet ordinateur

Réexécuter la vérification de la configuration requise

@ Voir les résultats
I'opération DNS soit fiable.

xaminer les options
Examiner s options 1. Il estimpossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez a l'intégration avec une infrastructure DNS existante, vous devez
manuellement créer une délégation avec ce serveur DNS dans la zone parente pour
activer une résolution de noms fiable en dehors du domaine « gsb.local ». Sinon,
aucune action n'est requise.

o Vérification de la configuration requise terminée

0 Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur
Installer pour commencer l'installation.

8, Sivous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de l'opération de
promotion.

En savoir plus sur les conditions préalables

Suivant > Installer H Annuler
r

3

6. Cliquer sur Installer

3.5 Redémarrage automatique

L'installation démarre. Le serveur va redémarrer automatiquement aprés quelques
minutes. Laisser faire.

Partie 4 : Création d’un utilisateur test dans UActive Directory

4.1 Accéder aux utilisateurs et ordinateurs Active Directory
1. Ouvrir le Gestionnaire de serveur
2. Cliquer sur le menu Outils en haut a droite

3. Sélectionner Utilisateurs et ordinateurs Active Directory



& Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord

Tableau de bord

B Serveur local

W& Tous les serveurs

4.2

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

DEMARRAGE
RAPIDE

NOUVEAUTES

EN SAVOIR PLUS

a Configurer ce seg

wu

Ajouter des roles
Ajouter d'autres g
Créer un groupe

Connecter ce ser|

Réles et groupes de serveurs
Roles:0 | Groupes de serveurs: 1

Nombre total de serveurs

i Serveur local

1 ii Tous le

Services

@ Facilité de gestion

Evénements

Performances

Résultats BPA

Créer un nouvel utilisateur

@® Facilité
Evénem

Services

-@1F

Gérer Outils  Afficher

Configuration du systéme

Défragmenter et optimiser les lecteurs
Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de I'ordinateur

Gestion des stratégies de groupe
Informations systéme

Initiateur iSCSI

Lecteur de récupération

Modification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Nettoyage de disque

Observateur d'événements

Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de taches

Sauvegarde Windows Server

Services

Services de composants

Sites et services Active Directory

Sources de données ODBC (32 bits)
Sources de données ODBC (64 bits)

Stratégie de sécurité locale

Aide

Perform

Utilisateurs et ordinateurs Active Directory

Résultat

Windows PowerShell
Windows PowerShell (x86)

1. Dans la colonne de gauche, déployer le domaine (ex: gsb.local)

I ] Utilisateurs et ordinateurs Active Directory

¥ Fichier Action Affichage ?

e 2@ 0 XEC B/ P RETE%s

12 Utilisateurs et ordinateurs Active
> (] Requétes enregistrées
v Fi gsb.local
> [ Builtin
] Computers
(2] Domain Controllers
(] ForeignSecurityPrincipaly
| Managed Service Accour

Nom

8) Administrat...
%Administrat...
%Administrat...
%Administrat...
%Administrat...
%Admins du..

%Comptes d'a...
%Comptes d'a...
%Contréleurs
%Contréleurs
%Contréleurs
&Contréleurs

% DnsAdmins

% DnsUpdateP...
%Editeurs dec..

%Groupe der...
%Groupe der...
&, Invite

B2 Invités du d...

% Ordinateurs ...
8% propriétaires...

Type
Utilisateur

Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...

Utilisateur

Groupe de séc...
Groupe de séc...
Groupe de séc...

Description

Compte d'utilisateur d'a...
Les membres de ce grou...
Les membres de ce grou...
Administrateurs désigné...
Administrateurs désigné...
Administrateurs désigné...
Tous les comptes d'appr...
Tous les comptes d'appr...
Tous les contréleurs de ...

Les membres de ce grou...
Les membres de ce grou...
Les membres de ce grou...
Groupe des administrate...
Les clients DNS qui sont ...
Les membres de ce grou...

Les mots de passe des ...
Les mots de passe des ...

Compte d'utilisateur inv...
Tous les invités du dom...

Toutes les stations de tra...
Les membres de ce arou...




2. Cliquer sur le dossier jaune Users

3. Faire un clic droit dans la zone centrale » Nouveau - Utilisateur

I ] Utilisateurs et ordinateurs Active Directory

| Fichier Action Affichage ?

L I EEIEREE LIRS

RETER

Utilisateurs et ordinateurs Active
= Requétes enregistrées

3 gsb.local

> (] Builtin

> ] Computers

> (21 Domain Controllers

>

>

<vi

| ForeignSecurityPrincipal:
=] Managed Service Accour

Nom

%Administrat...
%Admins du..

&BDnsAdmins

&gGroupe der...
%Groupe der...
R invite

B2 Invités du d...

&E Serveurs RA...
% Utilisateurs ...

%Comptes d'a..
%Comptes d'a..
%Contréleurs
%Contréleurs
%Contréleurs
&EContréleurs

&EDnsUpdateP...
&géditeurs dec..

$Ordinateurs
%Propriétaires...
ﬁg Protected Us...

Type

Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...

Utilisateur

Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...

Description

Administrateurs désigné...
Administrateurs désigné...
Tous les comptes d'appr...
Tous les comptes d'appr...
Tous les contréleurs de ...
Les membres de ce grou...
Les membres de ce grou...
Les membres de ce grou...
Groupe des administrate...
Les clients DNS qui sont ...
Les membres de ce grou...
Les mots de passe des ...
Ordinateur

Contact

Groupe
InetOrgPerson
msDS-KeyCredential
msDS-ResourcePropertyList

e Il i . B o Tl

mslmaging-PSPs

Crée un nouvel élément dans ce conteneur.

Services
Performances

Résultats BPA

4. Remplirles champs:

a. Prénom : Compte

b. Nom

c. Nom d'ouverture de session : ctest (identifiant unique)

: Test

5. Cliquer sur Suivant

Alias de file d'attente MSMQ
Imprimante
Utilisateur

Dossier partagé

msDS-ShadowPrincipalContainer

Délégation de contréle...

Rechercher...

Nouveau

Toutes les taches

Actualiser
Exporter la liste...

Affichage

Réorganiser les icones
Aligner les icones
Propriétés

Aide




| Nouvel objet - Utilisateur X

Créerdans : gsblocal/Users
2 ;

Prénom : Compte Inttiales :
Nom : Test
Nom complet : Compte Test

Nom d'ouverture de session de |'utilisateur :
ctest| @gsb Jocal v

Nom d'ouverture de session de | 'utilisateur (antérieur & Windows 2000) :
GSB\ ctest

Précédent Annuler

6. Entrer un mot de passe complexe

7. Important : Décocher « L'utilisateur doit changer de mot de passe a la prochaine
ouverture de session »

8. Cocher «Le mot de passe n'expire jamais »

Nouvel objet - Utilisateur X
Créerdans : gsblocal/Users
&

Mot de passe : eseccccece

Confirmer le mot de passe : eseccsccece

() L'utilisateur doit changer le mot de passe  la prochaine ouverture de session
() L'utilisateur ne peut pas changer de mot de passe

@ Le mot de passe n'expire jamais
() Le compte est désactivé

< Précédent Annuler

T

9. Cliquer sur Suivant, puis sur Terminer



Nouvel objet - Utilisateur X

2 S Créerdans : gsb.local/Users
D

Quand vous cliquerez sur Teminer, |'objet suivant sera créé :

Nom complet : Compte Test
Nom de connexion de |'utilisateur : ctest@gsb local

Le mot de passe n'expire jamais.

< Précédent [ _Teminer Annuler

L'utilisateur est maintenant créé et disponible pour les tests.

Partie 5 : Configuration de Debian pour rejoindre le domaine

5.1 cConfigurer le fichier resolv.conf

Modifier le fichier /etc/resolv.conf sur le serveur Debian pour qu'il pointe vers le serveur
AD:

GNU nano 8.4 /etc/resolv.conf

domain gsb.local

search gsb.local
nameserver 192.168.1.190
nameserver 8.8.8.8

Remplacer 192.168.1.190 par l'adresse IP réelle du serveur Windows.

Partie 6 : Intégration de UActive Directory a Symfony



6.1 Installer les prérequis sur Debian

Premiere étape : installer le support LDAP pour PHP et télécharger le composant

Symfony.

Dans le terminal:

sudo apt update

sudo aptinstall php8.4-ldap

sudo systemctl restart apacheZ2

Dans le dossier du projet Symfony (ex: /var/www/projet) :

composer require symfony/ldap

6.2 Configurer les variables d'environnement (.env)

Ouvrir le fichier .env (/var/www/projet/.env) et ajouter a la fin :

GNU nano 8.4

6c88c2@sandb

8:1:190

ON=none

LDAP_BASE_DN="DC=gsb, DC=local"

Administrateur, CN=Users, DC=gsb,DC=local"

Connexion au serveur Active Directory :
LDAP_HOST=192.168.1.190

LDAP_PORT=389

LDAP_ENCRYPTION=none

Domaine décomposé (gsb.local -> DC =gsb, DC = local)
LDAP_BASE_DN="DC=gsb,DC=local"

Compte administrateur pour la recherche d’utilisateurs

.env

ox.smtp.mailtrap.io:2525""

LDAP_SEARCH_DN="CN=Administrateur,CN=Users,DC=gsb,DC=local"



LDAP_SEARCH_PASSWORD="MotDePasseAdministrateur"

Adapter les valeurs selon la configuration.

6.3 Configurer le service LDAP dans services.yaml
Ouvrir config/services.yaml et ajouter ce bloc a lafin :
Symfony\Component\Ldap\Ldap:

arguments: [[@Symfony\Component\Ldap\Adapter\ExtLdap\Adapter']
tags: ['ldap']
Symfony\Component\Ldap\Adapter\ExtLdap\Adapter:
arguments:

- host: '%env(LDAP_HOST)%'

port: '%env(int:LDAP_PORT)%'

encryption: '%env(LDAP_ENCRYPTION)%'

options:

protocol_version: 3

referrals: false

6.4 Configurer la sécurité (security.yaml)

L'objectif est de garder l'authentification gérée par Active Directory tout en utilisant
Uentité App\Entity\Utilisateur pour les sessions et les rbles.

Remplacer le contenu du fichier config/securityyaml :
security:

password_hashers:

App\Entity\Utilisateur: 'auto’

providers:

# Provider basé sur la base de données
app_user_provider:

entity:

class: App\Entity\Utilisateur

property: login



firewalls:
dev:
pattern: */(_(profilerlwdt)|css|images|js)/
security: false
main:
lazy: true
# Provider : entité Utilisateur en base de données

provider: app_user_provider

# Authentification LDAP contre Active Directory
form_login_ldap:

login_path: app_login

check_path: app_login

enable_csrf: true

success_handler: App\Security\LoginSuccessHandler

# Service LDAP
service: Symfony\Component\Ldap\Ldap

dn_string: '%env(resolve:LDAP_BASE _DN)%'

# Chercher l'utilisateur dans UAD par sAMAccountName
query_string: '(&(sAMAccountName={user_identifier})(objectClass=person))’
search_dn: '%env(resolve:LDAP_SEARCH_DN)%'

search_password: '%env(resolve:LDAP_SEARCH_PASSWORD)%'

logout:
path: app_logout

target: app_login



access_control:

# Personnaliser selon les besoins

# - { path: “/admin, roles: ROLE_ADMIN }
# - { path: ~/profile, roles: ROLE_USER }
when@test:

security:

password_hashers:
Symfony\Component\Security\Core\User\PasswordAuthenticatedUserInterface:
algorithm: plaintext

cost: 4

time_cost: 3

memory_cost: 10

Partie 7 : Résolution des erreurs courantes

7.1 Erreur: « Strong(er) authentication required »

Message d’erreur complet :

@ Symfony Exception & Symfony Docs

ConnectionException HTTP 500 Internal Server Error

Strong(er) authentication required 00002028: LdapErr: DSID-0C09035C, comment: The server requires binds to
turn on integrity checking if SSL\TLS are not already active on the connection, data 0, v65f4

DSID-0C09035C, comment: The server requires binds to turn on integrity checking if
SSL\TLS are not already active on the connection, data 0, v65f4

Cause : Windows Server 2025 refuse par défaut les connexions LDAP non sécurisées
sur le port 389. Il exige une connexion chiffrée (LDAPS sur le port 636) ou la signature
des paquets.

En environnement de test local (sans certificat SSL), la solution est de désactiver cette
obligation de sécurité sur le serveur Active Directory.



7.2 Désactiver l'obligation LDAP signé sur Windows Server 2025

1. Sur le serveur Windows, ouvrir le menu Démarrer, taper Group Policy et ouvrir
Gestion de stratégie de groupe

= Gestion de stratégie de groupe = [u] X
& Fichier Action Affichage Fenétre ? - |55

e @6 Bm

& Gestion de stratégie de groupe | Gestion des stratégies de groupe
> A\ Forét: gsb.local Contenu

Nom
ﬂ Forét : gsb local

2. Dansl'arborescence de gauche, déployer :
a. Forét:gsb.local
b. Domaines
c. gsb.local
d. Domain Controllers

3. Faire un clic droit sur Default Domain Controllers Policy et choisir Modifier



o
X

| % Gestion de stratégie de groupe =

& Fichier Action Affichage Fenétre ? -5
e n@E X6 Hm
| Gestion de stratégie de groupe | Default Domain Controllers Policy
v A Fpret: 95b_'|°ca| Btendue Détails Paramétres Délégation
v (&5 Domaines
2 Liaisons
v 3 gsb.local ) - .
+/ Default Domain Afficher les liaisons & cet emplacement :  gqh ocal v

5 |
v (3] Domain Contro|| Les stes, domaines et unités d’organisation suivants sont liés a cet objet GPO :

B0k yoginer.. : = =
> [ Objets o Appliqué Lien activé Chemin d'accés
> [ Filtresy ~ ApPliqué Non Oui gsb local/Domain Controllers
> (3 Objets¢ v Lien activé
> L@ Sites Enregistrer le rapport...
5% Modélisation d
4 Résultats de str Affichage >

Nouvelle fenétre a partir d'ici

Supprimer

Renommer

Actualiser :nt uniquement aux groupes, utilisateurs et ordinateurs suivants :
Aide

82 Utilisateurs authentffiés

Aouter... Supprimer

Filtrage WMI
Cet objet de stratégie de groupe est lié au fitre WMI suivant :

<aucun> v

Supprime la sélection en cours. h

4. L'Editeur de gestion des stratégies de groupe s'ouvre
5. Naviguerjusqu'au chemin:

a. Configuration ordinateur

b. Stratégies

c. Parameétres Windows

d. Parameétres de sécurité

e. Stratégies locales

f. Cliquer sur Options de sécurité

6. Chercher (en bas de la liste) la ligne : Controleur de domaine : conditions
requises pour la signature de serveur LDAP

7. Double-cliquer, cocher « Définir ce parameétre de stratégie », et choisir Aucun(e)
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5 Gestion de stratégie de groupe -
& Fichier Action Affichage Fenétre ? - | & B

e | 2@ X6 HE

=7 :
- Gestlon.de %[5} Editeur de gestion des stratégies de groupe = O
v A\ Forét: g

© (5 Dom Fichier Action Affichage ? Propriétés de : Contréleur de domaine : conditions requis...  ? X

ra 5 =
vEIes | 2@ XE = Hm Paramétre de stratégie de sécurté  Expliquer
vy Stra;egle_ Defa'fk Do@aln Co Stratégie 3 Contrdleur de domaine : conditions requises pour la signature de
v ;onsflgur’at}on ordinateut (4 Contréle de compte d'utilisateur : configurer letypeder 587  Seveur LDAP
> g Vi frateg:es N (4 Controle de compte d'utilisateur : mode Approbation adt
> | Paramétres du lo¢ - . " A = o
> I = . s . Contréle de compte d'utilisateur : passer au Bureau sécur [ Définir ce paramétre de stratégie
v | Paramétres Wind: K - ) .
> [ Stratégie deré (e Contréle de compte d'utilisateur : autoriser les applicatiol Aucun v
= - - (| Contréle de compte d'utilisateur : comportement de I'inv _ = E———
& Scripts (déma L it - - Lamodfication de ce paramétre peut affecter la compatibilité avec les
v ii T | (¢ Contréle de compte d'utilisateur : comportement de I'iny A\ ciients, les services et les applications.
> G Stratégies (| Contréle de compte d'utilisateur : comportement de I'inv Pour obtenir davantage d'informations, consultez Contrdleur de
9 A i 5 " 2 domaine : conditions requises pour la signature de serveur LDAP.
v ] Stratégies ¢ Controle de compte d'utilisateur : détecter les installation (Q823659)
> [l Stratéc (4 Contréle de compte d'utilisateur : élever uniquement les
> & Attribu (¢ Contréle de compte d'utilisateur : élever uniquement les
> [ Ji Optior (s Contréle de compte d'utilisateur : exécuter les comptes d
> | Journal de (4 Controle de compte d'utilisateur : virtualiser les échecs d*
> 3 Groupes re (4 Contréleur de domaine : application des conditions requi
> [ Services sy & Contréleur de domaine : conditi quises pour la sign
> g Regi &g C oleur de domaine : permettre aux opérateurs du ser
> La Systeme d (4 Contréleur de domaine : refuser de définir le mot de pass
sl S éai . e -
> 9 (4 Contréleur de d : refuser les modifications de mof
> [ Pare-feuV c 51 = . o ke
=i 4y Controleur de domaine : Autoriser la réutilisation du com
;l = A 4| Contréleur de domaine : iser les connexions de canz
4 '—‘g S:ra:e’gfes (2 Controleur de domaine : configuration requise pour le jet
> [ Stratégies : 2 <
= wl (4 Cryptographie systéme : force une protection forte des cl
> [ Stratégies e R 3 - A o
o = .g. s/ DCOM : Restrictions d'accés a un ordinateur au format dt “ PR
NCOM - R, Tail de dé d'ardi an farmat d Non défini I 1
Cet objet de stratégie de groupe est lié au fitre WMI suivant :
N <aucun> v] | o

8. Chercher laligne juste en dessous : Controleur de domaine : application des
conditions requises pour la signature de serveur LDAP

9. Double-cliquer, cocher « Définir ce parameétre de stratégie », et choisir Désactivé
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y Fichier Action Affichage 7 Propriétés de : Contrdleur de domaine : application des c... 1 X

e 2@ XEE]

de égie de sécurité Expliquer

I (=] Stratégie Default Domain Co res de stratégie

3 - = J S - »
] - i i Contréleur de domaine : application des conditions requises pour
v o C-f)nfngur’atfon ordinateur B i o v LOAP ni
J v [ Stratégies < s
1 > ] Paramétres du lo¢ L . L R
i v [ Paramétres Wind @ Définir ce paramétre de stratégie : '
; > [ Stratégie deré O Activé =
: 2 n
i &) Scripts (déma © Désactivé n;
! v F Paramétres de A - . o
= L /1y, Lamodfication de ce paramétre peut affecter la compatibité avec ni
> [ Stratégies S5 les clients, les services et les applications. ;
v [ Stratégies Pour obtenir davantage d ‘informations, consuttez Controleur de ni
j Straté domaine : application des conditions requises pour |a signature de ni
> Gl dtrateg serveur LDAP. (2823659) )
> i Attribu ni
> E Optior ni
> j Journal de ni
> (4 Groupes re Lr
> (4 Servicessy
> [3 Registre s
> 4 Systemed ni
> 2o Stratégies ni
> [ Pare-feuV ni
(] Stratégies -
> gaf Stratégies N

> [ Stratégies X
ni

> IS =g = ¥

I LI U IV KESTIICTINNS M8 MEMATTANS (1 OFAINATENIT AL TAIMAT 1 AN aeTing

[T Cet obiet de stratéaie de aroue est lié au fitre WM suivant :

10. Cliquer sur OK

7.3 Appliquer les modifications sans redémarrage
1. Ouvrir une invite de commandes (clic droit sur le bouton Démarrer)

2. Taperla commande : gpupdate /force



Gestionnaire de serveur * Tableau de bord @ | ot outis icher aide

() P2 Administrateur : Windows Poy X ar || N
I Tablea
Windows PowerShell
Copyright (C) Microsoft Corporation. Tous droits réservés.

Installez la derniére version de PowerShell pour de nouvelles fonctionnalités et améliorations ! https:
s/PSWindows

B PS C:\WINDOWS\system32> gpupdate /forcd

3. Appuyer sur Entrée et attendre le message « La mise a jour de la stratégie
d'ordinateur a réussi »

Gestionnaire de serveur * Tableau de bord @ | ceer  outis Aficher Aide

- O B Administrateur: WindowsPoy X + v
Tablea
Windows PowerShell

Serv ; A . . . ;
cve Copyright (C) Microsoft Corporation. Tous droits réservés.

Tous |
PBss Installez la derniére version de PowerShell pour de nouvelles fonctionnalités et améliorations ! https:/
s/PSWindows

DNS

Bl PS C:\WINDOWS\system32> gpupdate /force
Mise a jour de la stratégie...

= fe

La mise a jour de la stratégie d'ordinateur s'est terminée sans erreur.
La mise a jour de la stratégie utilisateur s'est terminée sans erreur.

PS C:\WINDOWS\system32> |

Une fois cela effectué, la connexion LDAP depuis Symfony devrait fonctionner sans
erreur de sécurité stricte.



Partie 8 : Structuration de UActive Directory

Création de l'Unité d'Organisation (OU) dédiée

L'objectif est d’isoler les comptes générés par 'application web du reste des comptes
d’administration ou de services, ceci pour des raisons de sécurité et de gestion des
stratégies.

1. Sur le serveur Windows Server 2025, ouvrir la console Utilisateurs et
ordinateurs Active Directory (accessible depuis le menu Outils du Gestionnaire
de serveur).

2. Dans l'arborescence, effectuer un clic droit sur la racine du domaine (gsb.local).

3. Sélectionner Nouveau > Unité d'organisation et nommer cette entité GSB_App.

Gestionnaire de serveur * Tableau de bord -®@ | P’ Geer  outis ficher  aide

Fichier Action Affichage ?
Serveur I > ’ = p— w =1 %
: e 2@ 40/ XEe= Bm B eETYaR
Tous les ¢

AD DS
DNS

Ll
4 =

Utilisateurs et ordinateurs Active Nouvel objet - Unité d'organisation X

» | Requétes enregistrées
v 5‘_:1 gsb.local
> [ Builtin ~Z Créerdans : gsblocal/
>
>
>
>

w B2

Services ¢ ) Computers

3| Domain Controllers
1 ForeignSecurityPrincipal; Nom :
| Managed Service Accour GSB_App|
| Users

Protéger le conteneur contre une suppression accidentelle

Masquer

) FIULECLEY Us.e: UTUUPE UE SEC..  LES MIEMUIES UE CE givu..,
%Serveurs RA.. Groupedeséc.. Lesserveurs de ce group...
L SO = F— S — L
Services Services
Performances Performances
Résultats BPA Résultats BPA



Création des groupes de sécurité métiers

1. Dans 'OU GSB_App, effectuer un clic droit puis sélectionner Nouveau > Groupe.
2. Répéter l'opération pour créer trois groupes de type "Global" / "Sécurité" :

o Admin

o Comptables

o Visiteur

I —
¥ Fichier Action Affichage ?
I =% » = p— ? =
D e 4 " {8 XEBGE HEIPaETE%R
& ol
] Utilisateurs et ordinateurs Active|| Nouvel objet - Groupe X
| Requétes enregistrées
v 3 gsb.ocal
> [ Builtin SR créerdans:  gsblocal/sB_App
¢ )
> | Computers
> 2. Domain Controllers
> || ForeignSecurityPrincipal Nom du groupe :
> (] Managed Service Accour Admin
| Users
[ GSB_App Nom de groupe (antérieur 8 Windows 2000) :
Admin
Etendue du groupe Type de groupe
(O Domaine local O sécurité
© Globale (O Distribution
O Universelle
Anruler

TR CRRNERS

Initialisation d'un compte de test

Afin de valider le futur algorithme de connexion (mapping des réles), un compte
utilisateur de test doit étre mis en place.

1. Créer un nouvel utilisateur (ou déplacer un compte existant) nommé jtest a
lintérieur de 'OU GSB_App.



Gestionnaire de serveur * Tableau de bord

nateurs A

o Utilisateurs et ordinateurs Active Directory = O
22 Tableau
Fichier Action Affichage ?

i Serveurl o (5 ‘ — . . p—-y
L e 2@ 0/ XECE Hm Lt TYE%R
W& Tous les g
- ] Utilisateurs et ordinateurs Active|| Nom Type Description
il AD DS - o il =
> Il Requetesenregistrées kEAdmin Groupe de séc...
0 e
e DNS v~ ngBIOCI:I &EComptable Groupe de séc...
W§ Services ¢ ; = Cl:ml:uters B2 visiteur Groupe de séc...
> [2] Domain Controllers & Compte Test  Utilisateur
> [ ForeignSecurityPrincipal: Sélectionnez des groupes X
> ] Managed Service Accout
°] Users Sélectionnez le type de cet objet :
(7 658 App] des groupes ou Principaux de sécurté intégrés Types d obiets...
A partir de cet emplacement :
gsb Jocal Emplacements...
Entrez les noms des objets a sélectionner (exemples) :
Visiteur| Vérfier les noms
i Nl

— - = -~ -

2. Accéder aux propriétés de cet utilisateur, se rendre dans l'onglet Membre de, et
l'ajouter manuellement au groupe Comptables.



